TIETOSUOJASELOSTE
NEONOMICS AS - MAKSETTAESSA POSTI JAKELU OY:N KAUTTA

1. Yleisesti

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Neonomics on sitoutunut suojelemaan henkildkohtaisia oikeuksiasi ja pitdmaan henkildtietosi
turvassa. Tata tietosuojaselostetta ("Seloste") sovelletaan, kun Neonomics AS,
rekisterinumero 919 041 021, Ruselgkkveien 26, 0251 Oslo, Norja, ("Neonomics") tarjoaa
rahoituspalveluja digitaalisille palveluntarjoajille, joihin padaset verkon tai sovelluksen kautta.
Seloste kuvaa, millaisia henkilétietoja kerdédmme tuotteidemme ja palveluidemme
("Palvelut") kautta. Olosuhteista riippuen Neonomics voi toimia rekisterinpitdjana tai
henkilétietojen kdsittelijana toisen palveluntarjoajan puolesta. Tassa selosteessa kuvataan
myds, miten kasittelemme henkildtietojasi, kenen kanssa jaamme niita, oikeutesi ja miten
voit ottaa meihin yhteytta tietosuojakaytantéja koskevissa asioissa. Tata kaytantoa ei
sovelleta kolmansien osapuolten verkkosivustoihin, tuotteisiin tai palveluihin, vaikka ne
linkittaisivatkin palveluihimme tai sivustoihimme. Sinun tulisi tutustua huolellisesti téllaisten
kolmansien osapuolten omiin tietosuojaselosteisiin.

Neonomics on norjalainen maksulaitos, jolla on Norjan finanssivalvonnan myéntama
toimilupa tarjota maksujen valityspalveluita ("PIS") ja tilitietopalveluja ("AIS").

Palvelusta riippuen voit joko antaa meille suoraan tai digitaalisen palveluntarjoajasi puolesta
luvan muodostaa yhteyden pankkiisi (pankkeihisi) ja padsta kasiksi pankkitiliisi
(pankkitileihisi) liittyviin asiaankuuluviin henkil6tietoihin pyytamasi palvelun
mahdollistamiseksi.

Kuten eri palveluidemme kayttéehdoissa todetaan, kayttdmalla palveluitamme valtuutat
Neonomicsin maksunvadlityspalveluntarjoajana ("PISP") ja/tai tilitietopalveluntarjoajana
("AISP") kayttamaan verkkopankkitiliasi (-tiliasi) sinun antamiesi ohjeiden mukaisesti.

Neonomicsin palveluiden kasittelemia tietoja kasitelldaan sovellettavien tietosuojalakien ja -
asetusten, kuten yleisen tietosuoja-asetuksen ("GDPR"), mukaisesti.

Neonomics voi tarjota yrityksille verkossa lisatuotteita ja -palveluita tassa selosteessa
kuvattujen palveluiden lisaksi. Koska henkilékohtaisesti tunnistettavien tietojen keradminen
ja kayttd voi vaihdella eri palveluiden valilla, Neonomics tarjoaa aina, kun henkildtietoja
kerataan, tietoja, joissa selitetaan:

- Mita henkil6tietoja kerataan
- Miten henkilotietoja kaytetaan
- Minkalaisia vaihtoehtoja sinulla on koskien henkildtietojen keraamista ja kayttéa

2. Milloin tyypillisesti kdsittelemme tietojasi?

2.1.

Neonomics kasittelee henkilbtietojasi padasiassa seuraavissa tilanteissa:

- Oikeudellisesti vastuullisena rekisterinpitdjana: Kun Neonomics tarjoaa PIS-
palvelua digitaalisen palveluntarjoajan nimettyna PISP-palveluntarjoajana, joka
muodostaa yhteyden pankkisi jarjestelmaan ja tiliisi (tileihisi) maksujen kdynnistéamiseksi
suoraan pankkitililtdsi sinun antamiesi ohjeiden mukaisesti maksun suorittamiseksi, ja
kun Neonomics tarjoaa AIS-palvelua digitaalisen palveluntarjoajan nimettyna AISP-
palveluntarjoajana, joka toimittaa tilitietoja pankistasi sinun antamiesi ohjeiden
mukaisesti tilitietopalvelun suorittamiseksi.



- Henkilotietojen kasittelijana: Kun Neonomics toimii teknisen palvelun tarjoajana
muille nimetyille PISP:eille.

3. Henkilotietojesi kdsittelyn oikeusperusta

3.1.

3.2.

3.3.

3.4.

Sopimuksen taytantoonpano: Neonomics kasittelee henkildtietojasi, kun se on tarpeen
sinun ja meidan valisen sopimuksen (palveluidemme eri kayttdehtojen) tayttamiseksi.
Neonomics keraa pankeilta saadut maksu- ja/tai tilitiedot ja tarjoaa pyytamiasi maksu- ja/tai
tilitietopalveluja. Saatamme myds toimia tietojen kasittelijanad toisen digitaalisen
palveluntarjoajan puolesta, jotta voimme tayttaa sopimuksen, jonka olet tehnyt kyseisen
palveluntarjoajan kanssa, katso kohta 5 alta.

Suostumus: Neonomics kdsittelee henkildtietojasi muissa tapauksissa vain suostumuksellasi.
Esimerkiksi jos haluat lahettaa tilitietosi palveluistamme luotonantajalle.

Lainsdadaddannon noudattaminen: Neonomics voi kasitelld henkildtietojasi, jos se on tarpeen
lakisadteisen vaatimuksen noudattamiseksi. Esimerkkeja oikeudellisista velvoitteista
johtuvasta kdsittelysta ovat:
- Rahanpesun, terrorismin rahoituksen ja petosten ehkadiseminen, havaitseminen ja
tutkiminen.
- Kirjanpitoa koskevat saanndkset
- Raportointi veroviranomaisille, poliisiviranomaisille, tadytéantéénpanoviranomaisille ja
valvontaviranomaisille.

Oikeutetut edut: Neonomics kdsittelee henkilétietoja, jotka koskevat esimerkiksi niin
sanottuja "hiljaisen osapuolen tietoja", oikeutetun edun perusteella. "Hiljaisen osapuolen
tiedoilla" tarkoitamme esimerkiksi maksujen vastaanottajia ja yhteisten tilien haltijoita.

4. Henkilotietojen kdsittelyn tarkoitus

4.1.

Neonomics kasittelee henkildtietoja seuraavia pdatarkoituksia varten:

- Asiakkuuksien hallinnointi: Neonomics kasittelee henkil6tietojasi tayttadkseen
velvollisuutemme suorittaessaan palveluita sinulle ja kanssasi tehtyjen palvelusopimusten
mukaisesti.

- Turvallisuus: Neonomics on toteuttanut teknisia ja organisatorisia turvatoimia
henkildtietojesi suojaamiseksi. Pyrimme aina varmistamaan, etta henkildtietosi on
suojattu katoamiselta, tuhoutumiselta, turmeltumiselta tai luvattomalta kaytdltd. Osana
tata me myds anonymisoimme joitakin henkil6tietojasi.

- Profilointi: "Profiloinnilla" tarkoitamme henkiltietojen automaattista kasittelya sinuun
liittyvien ominaisuuksien arvioimiseksi. Tahan sisaltyy esimerkiksi taloudellisen tilanteesi
tai liiketoimintatapojesi analysointi tai ennustaminen. Neonomics kayttaa profilointia vain
Account Insight -nimisessa palvelussamme. Sinulle ilmoitetaan, etta tama palvelu sisaltaa
profilointia ennen profilointia, jotta voit valita haluatko kayttaa tata palvelua vai et.

- Rikosten ehkdiseminen ja paljastaminen: Neonomicsilla on lupa kasitella
henkildtietoja petosten ja muiden rikosten, kuten rahanpesun, ehkaisemiseksi,
havaitsemiseksi, tutkimiseksi ja kasittelemiseksi.

- Uusien palvelujen analysointi ja kehittaminen: Olemassa olevien palveluiden
parantamisen tai uusien palveluiden kehittamisen yhteydessa Neonomics voi kerata



tietoja analysoidakseen, miten sina asiakkaana kaytat palveluitamme. Joissakin
tapauksissa meilld on lupa kasitella henkil6tietoja tarkoituksena analysoida
kayttétottumuksia uusien tuotteiden ja palveluiden potentiaalisen kysynnan
tunnistamiseksi, olemassa olevien tuotteiden ja palveluiden parantamiseksi ja
kehitysty6hon liittyvien testien suorittamiseksi.

5. Mita henkilotietoja Neonomics késittelee sinusta?

5.1.

5.2.

Kun valtuutat Neonomicsin kdayttamaan pankkiasi tai kun digitaalisen palvelun tarjoaja
kayttaa palveluitamme puolestasi, meilld on paasy henkildtietoihisi. Keradmme ja
kasittelemme eri tyyppisia henkildtietojasi riippuen siitd, miten olet kanssamme
vuorovaikutuksessa ja mita tarkoitusta varten. Emme koskaan keraa enempaa tietoja kuin on
tarpeellista pyytédmasi palvelun suorittamiseksi. Esimerkiksi, jos olet tekemassa maksua ja
pyydat Neonomics:ia hakemaan tietoja pankistasi, me saamme kdyttéédmme tilin nimen, tilin
saldon, tilin tyypin, tilin omistajan nimen, mutta emme tilipahatumia. Jos pyydat kayttooési
Account Insight -tuotteen, niin silloin saamme kayttédmme myos tilisi tilitapahtumat, koska
tdma on tarpeellista palvelun toteuttamiseksi. Kun luot profiilin, tallennamme myds
kayttajanimesi ja salasanasi.

Jotta ymmartadisit paremmin, millaisia henkildtietoja saatamme kasitella sinusta, riippuen
pyytamastasi palvelusta, olemme jaotelleet henkildtiedot seuraaviin luokkiin:

- Nimi
- Maksutiedot
o IBAN/BBAN
o Tilin nimi ja tyyppi
o Saldo
o Valuutta
- Maksutiedot, mukaan lukien vastaanottajat, maksun yhteydessa mahdollisesti sy6ttdmasi
vapaa teksti
- Varojen saatavuus
- Laitteen tunniste / tekniset tiedot, jotka ovat valttamattomia henkilollisyytesi
tunnistamiseksi
- Maksutunnisteet, eli algoritmisesti luodut numerot, jotka korvaavat maksutietosi, tietojesi
turvallisuuden takaamiseksi

6. Henkilotietojen turvaaminen

6.1.

Neonomicsin kasittelemia henkil6tietoja kasitelldaan ja sailytetdan turvallisella ja varmalla
tavalla. Neonomics on ottanut kaytté6n ja dokumentoinut menettelyt ja toimenpiteet, joilla
varmistetaan tyydyttava tietoturva luottamuksellisuuden, eheyden ja saatavuuden osalta
sovellettavien lakien ja asetusten mukaisesti.

7. Henkilotietojen saatavuus ja tallentaminen

7.1.

Neonomics voi sadilyttda henkilétietojasi vain niin kauan kuin se on tarpeen selosteen
kohdassa 4 kuvattujen tarkoitustemme tayttamiseksi. Jos esimerkiksi kaytat PIS-
jarjestelmaamme, sailytamme téssa yhteydessa keraamamme ja kasittelemamme
henkilétiedot vain siihen asti, kunnes liiketoimi on saatettu paatdkseen ja mahdolliset
oikeudelliset velvoitteet on taytetty (kohta 7.2. jaljempana).



7.2.

7.3.

Taman jalkeen poistamme henkil6tietosi tai anonymisoimme ne, ellei laki vaadi meita tai ellei
meillé ole oikeutettua etua sailyttaa tietoja. Esimerkiksi Neonomicsin on sailytettava
maksukoodit viiden vuoden ajan rahanpesun ja terrorismin rahoituksen torjuntaa varten.
Lisaksi meilla on oikeutettu etu sailyttaa tiettyja tietoja enintdaan 13 vuotta Neonomicsin
oikeudellisten etujen suojaamiseksi, esimerkiksi oikeudenkdyntien yhteydessa. Tarkistamme
saanndllisesti, onko meillé henkilétietoja, jotka tulisi poistaa. Koska kuitenkin kasittelemme
henkil6tietojasi kohdassa 4 kuvattuihin tarkoituksiin, henkildtietojen todellinen sailytysaika
vaihtelee naiden erityistarkoitusten mukaan.

Kun mydnnat Neonomicille pankkitietojesi kayttéoikeuden, kayttdoikeus on voimassa 3
paivan ajan. Emme koskaan kayta tilidsi/tilejasi sen jalkeen, kun pyytamasi palvelu on
toimitettu. Voit peruuttaa taman kayttéoikeuden milloin tahansa ottamalla yhteytta
Neonomicsiin.

8. Kolmannet osapuolet

8.1.

Neonomics luovuttaa henkilétietojasi vain, jos:
- Jos meilla on oikeus tai velvollisuus sovellettavien lakien ja asetusten mukaan.
- Olet kaskenyt meitd suostumuksellasi tai osana sopimusta toimimaan seuraavasti

Neonomics voi kayttaa tietojenkasittelijéitd kayttdmasi palvelun suorittamiseen. Naissa
tapauksissa teemme asianmukaiset sopimukset henkildtietojen kasittelijan (kasittelijoiden)
kanssa, joilla varmistetaan tietosuoja-asetuksen mukaiset oikeutesi ja velvollisuutesi.
Tietojenkasittelijéiden kayttda ei oikeudellisesti katsota tietojen luovuttamiseksi.

9. Henkilétietojen siirto EU:n / ETA:n ulkopuolelle

9.1.

Neonomics ei siirrd henkildtietoja EU:n/ETA:n ulkopuolelle varmistamatta kaikkia
asianmukaisia oikeudellisia ja teknisid suojatoimia sovellettavien lakien ja asetusten
mukaisesti.

10. Sinun oikeutesi

10.1.

10.2.

Sinulla on oikeus pyytda meita toimittamaan sinulle kaikki sinusta kerdéamamme
henkildtiedot. Lahetd meille sdhképostia osoitteeseen https://www.neonomics.io/legal/end-
user-support Tehdaksesi yksityiskohtaisen kayttéoikeuspyynndn, lisaa alle listatut tiedot
viestiisi:

- Nimesi

- Osoitteesi

- Pankkisi tai digitaalisen palveluntarjoajasi tiedot
- Ajanjakso, jolta haluat omat tietosi

Sovellettavan lainsaadanndén mukaisesti sinulla voi olla seuraavat oikeudet niiden
henkilétietojen osalta, joiden rekisterinpitdjana toimimme:
e Oikeus pyytaa Neonomicsia oikaisemaan tai paivittdmaan virheelliset, epataydelliset
tai vanhentuneet henkildtietosi.
e Oikeus pyytaa Neonomicsia poistamaan henkildtietosi tietyissa olosuhteissa.
e Oikeus pyytad, etta Neonomics rajoittamaan henkildtietojesi kayttda tietyissa
olosuhteissa.
e QOikeus pyytad, etta Neonomics vie hallussaan olevat henkildtietosi toiselle yritykselle,
jos se on teknisesti mahdollista, jotta voimme tarjota sinulle palveluja.



10.3. Jos henkildtietojesi kasittely perustuu aiemmin antamaasi suostumukseen, sinulla on oikeus
peruuttaa suostumuksesi milloin tahansa. Joissakin tapauksissa sinun ei ole kuitenkaan
mahdollista peruuttaa kasittelyd, johon olet aiemmin antanut suostumuksesi. Jos olet
esimerkiksi maarannyt meidat |dhettéamaan tilitietosi luotonantajalle, emme voi perua tata
toimenpidetta. Sinulla voi myds olla oikeus vastustaa henkildtietojesi kasittelya
erityistilanteeseesi liittyvista syista.

10.4. Jos haluat tehda Neonomicsin tietojenkasittelysta valituksen, jos koet etta sita ei ole tehty
tyydyttavalla tavalla, voit ottaa yhteyttd Norjan tietosuojaviranomaiseen. Norjan
tietosuojaviranomaisen yhteystiedot |6ydat osoitteesta www.datatilsynet.no.

11. Muutokset

11.1. Neonomics voi tehdd muutoksia tahan tietosuojakaytantédn noudattaakseen lakisdateisia
vaatimuksia ja Neonomicsin omia henkil6étietojen kdsittelymenettelyja.

12. Kysymykset ja yhteystiedot

12.1. Kaikissa tiedusteluissa voit kayttda verkkolomaketta osoitteessa:
https://www.neonomics.io/legal/end-user-support Osoite: Neonomics AS, Ruselgkkveien 26,
0251 Oslo, Norja. Yritysrekisterinumero 919 041 021.

13. Versiot

13.1. Tama versio Tietosuojaselosteestamme on paivitetty 1. huhtikuu 2023.
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